Panorama de Ciberseguranca
2025/2026 no Brasil

Do "sabemos 0 que
fazer" para "fazemos
bem-feito, medimos e
evoluimos"

Este relatério mostra um mercado em virada: mais lideres entendem que seguranca deixou de
ser "custo de TI" e passou a ser continuidade do negécio, confianga e vantagem competitiva.
Mas o ponto central € direto: a consciéncia cresceu mais rapido do que a execugado. Em 2026,
vence quem transformar intencao em rotina, processo e evidéncia.

LCSEC

9

LCSEC



Capitulo 1 — Regulamentacao e
Governanca como "licenca para
operar”

O GOVERNANCA

Governanca de seguranca é a estrutura que define quem decide, quem executa, como mede e como
prova — papéis claros, processos repetiveis, controles testados e reporte executivo. Sem governancga, a

empresa perde tempo em crises, ndo consegue provar conformidade e vira alvo facil em auditorias e
exigéncias contratuais.

A pressao regulatdria local e internacional cresceu exponencialmente. Governanga deixou de ser "boa
pratica" e tornou-se condicao de continuidade e competitividade. O indicador de lacuna regulatodria no
Brasil revela que muitas empresas ainda operam em zona de risco: sabem o que deveriam fazer, mas nao
estruturaram processos formais para garantir cumprimento consistente.

Como aplicar na pratica

0-3 meses —n

Inventario critico de ativos e dados;
nomear responsaveis por dominios;

checklist de conformidade minima
3-9 meses

Gap analysis vs. ISO/NIST e marco legal
aplicavel, roadmap trimestral; politicas

9-18 meses 48 essenciais publicadas

Auditoria interna; integragcao com
procurement/contratos; preparagao para
certificacdo/alinhamento formal

Ganhos esperados

e Menos retrabalho e decisdes mais rapidas em
incidentes

« Mais forca em RFPs/licitagdes e contratos
* Reducgao de risco financeiro e reputacional

* Rastreabilidade completa de
responsabilidades

%
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Capitulo 2 — Pessoas vs Tecnologia: o
equilibrio que sustenta resultados

[51@ EQUILIBRIO ESTRATEGICO J

A decisao pratica de onde colocar energia e orcamento define o sucesso da estratégia de seguranca.
Cultura e treinamento sao essenciais, mas precisam de tecnologia e processos para "segurar a barra"
quando alguém erra. O Brasil prioriza treinamento e conscientizagdo, mas existe o risco de depender
excessivamente do fator humano sem controles técnicos adequados.

Atagues modernos exploram simultaneamente comportamento humano (phishing, engenharia social) e
falhas técnicas (identidade, segmentacao, detecgdo). Se a empresa escolhe investir em apenas um lado,

abre janelas criticas de exposicao. O equilibrio entre pessoas e tecnologia ndo € opcional — € a diferenca

entre resiliéncia e vulnerabilidade crénica.

Rebalanceamento de
Orcamento

Treinamento
Mensuravel

ROI por Iniciativa

Medir reducgao de incidentes

Treinamento continuo com
métricas claras, ndo apenas
"palestra anual". Simulacdes

Investir em IAM, EDR/XDR e
detecgao avancada,
mantendo processos claros e

causados por erro humano e
tempo médio de contencao
de ameacas

de phishing, microlearning e documentados

avaliagao de retencao

Beneficios do equilibrio

Menos incidentes causados por erro humano,
reducao significativa de custo operacional com
processos mais claros, e controles que funcionam
"mesmo quando o dia esta ruim". A combinagao
certa de pessoas, processos e tecnologia cria
camadas de defesa que se complementam.

[ Alerta critico: Treinamento sem mensuracao vira ritual vazio. Tecnologia sem processo vira
complexidade cara e ineficaz. Falta de equilibrio aumenta drasticamente a chance de credenciais
comprometidas virarem incidentes reais com impacto no negdcio.
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Capitulo 3 — Zero Trust e Identidade: o
novo perimetro é o acesso

& ZERO TRUST
O fundamento da arquitetura moderna

Zero Trust parte do principio fundamental: ninguém é confidvel por padrao. A pratica acontece através de
IAM (Identity and Access Management): autenticacado forte, privilégio minimo, politicas granulares e
verificagdo continua. O relatério mostra alto conhecimento tedrico no Brasil, mas baixa implementagao
granular — um gap critico que precisa ser enderecado.

Sem uma arquitetura Zero Trust sélida, um Unico acesso comprometido vira "passe livre" para movimentagao
lateral, permitindo que atacantes escalem privilégios e ampliem o raio de impacto exponencialmente. A
identidade se tornou o perimetro mais importante da segurangca moderna.

Roteiro de implementacao

01 02
Mapeamento de Privilégios Pilotos Estratégicos
Identificar e catalogar todas as contas sensiveis e Implementar MFA adaptativo, just-in-time access e
privilégios existentes no ambiente least privilege em dominios criticos primeiro
03 04
Segmentacao e Telemetria Operacionalizacao
Evoluir para segmentacao de rede e telemetria Integrar com SOC, automacao de resposta e
continua de comportamento de identidades governancga continua de acesso

Ganhos Tangiveis Riscos da Inagdo

e Menos "conta com poder demais" Privilégio excessivo amplia dramaticamente o

« Reducdo do raio de explosdo quando algo impacto de qualquer comprometimento.

vaza Solugdes pontuais sem estratégia criam bagunca

operacional, e o atacante se move com facilidade

e Auditoria e rastreabilidade significativamente i o
dentro do ambiente, escalando de usuario

melhores o o
. comum para administrador de dominio.
e Controle granular de acesso a recursos criticos
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Capitulo & — Cultura e Colaboracao: o
"buraco"” onde nasce Shadow IT e Shadow Al

{ 4 CULTURA ORGANIZACIONAL }

Cultura de seguranga é quando o comportamento seguro vira padrao — porque a lideranga apoia, os processos ajudam e as
métricas direcionam. Quando areas trabalham em silos isolados, aparecem tecnologias ndo gerenciadas (Shadow IT/Al), que
criam superficies de ataque nao monitoradas e incontrolaveis.

O relatdrio evidencia que a falta de colaboragao entre Tl, seguranga e areas de negdcio € um dos principais vetores de risco.
Sem alinhamento, cada departamento busca solugdes independentes, criando um ecossistema fragmentado onde a
visibilidade de seguranga simplesmente ndo existe. Shadow IT e Shadow Al prosperam exatamente nesses espagos Nao
governados.

Construindo colaboraciao efetiva

Resultados esperados

Férum Metas

Transversal Compartilhadas Menos projetos travados por falta de alinhamento
estratégico. Resposta a incidentes dramaticamente mais

Reuni6es mensais Incluir objetivos de rapida e coordenada. Reducao significativa de servicos

envolvendo T, seguranga no scorecard

. : i paralelos e riscos escondidos em areas isoladas.
Seguranca, Juridico e executivo e na avaliagdo

Negocio com agenda de performance de cansequén6ias da fragmentac;ﬁo
estruturada e decisdes lideres

registradas A superficie de ataque cresce sem controle visivel.

Responsabilidades ficam nebulosas e seguranga vira "o
departamento que atrapalha" — o que paradoxalmente
Drills BISO/CISO encarece toda a operagao e aumenta a exposi¢ao a riscos.

Multidepartament Empoderado

als Posicoes de lideranga

Exercicios simulados de com mandato executivo
resposta a incidentes e KPIs mensuraveis
com papéis claros para

cada area

"Seguranca n&o é responsabilidade de um departamento. E responsabilidade compartilhada que exige governanca clara,
comunicagao constante e métricas que todos entendem."
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Capitulo 5 — Threat Intelligence + BAS: sair do
achismo e validar controle continuamente

@ VALIDAGAO CONTINUA

Threat Intelligence deixa de ser apenas "feed de informagdes" e vira insumo estratégico para decisdo operacional. BAS (Breach and Attack
Simulation) testa continuamente se os controles realmente detectam e bloqueiam ataques reais. Sem simulacdo continua, a empresa descobre
falhas apenas quando o ataque real acontece — e ai é tarde demais.

_—

O ciclo virtuoso

THREAT INTELLIGENCE

A integracao entre Threat Intelligence, BAS e
operacdes (SOC/SOAR/EDR) cria um ciclo de
melhoria continua: inteligéncia alimenta
cenarios de simulagao, simulacées revelam
gaps reais, gaps sdo corrigidos com priorizagdo
baseada em risco, e novas inteligéncias refinam
0s cenarios.

Este modelo transforma seguranga de reativa
para preditiva, permitindo que a organizagao
se antecipe a ameacas emergentes ao invés de
apenas reagir a incidentes.

Implementacio pratica

= ®

Definir Cenarios Piloto BAS Operacionalizar

Catalogo de ataques prioritarios baseado Ambiente controlado com integragao a Inteligéncia » simulagao » corregao -
em inteligéncia de ameacas relevantes ao automacdes de resposta medicao como rotina continua

setor

73% 58% 4&5%

P o
Reducio de Falsos Positivos Melhoria em Tempo de Deteccgiao Reducio de Tempo de Resposta
Controles validados continuamente geram Simulacdes revelam gaps antes que atacantes Automagcodes testadas regularmente
menos ruido operacional reais os explorem funcionam melhor em crises reais

() Risco critico: Feeds de inteligéncia sem aplicacdo pratica viram apenas ruido. A janela de exposicéo entre descoberta de vulnerabilidade
e correcdo permanece grande. Operagao desconectada aumenta dramaticamente o tempo de reagao e a probabilidade de erro
humano sob pressao.

9

LcsEc



Capitulo 6 — LGPD/GDPR: privacidade
nao é sé juridico, é engenharia de

pProcesso

[ & PRIVACIDADE DE DADOS }

Privacidade na pratica é saber que dados pessoais vocé tem, por que tem, onde estdo, por quanto
tempo ficam e como sao protegidos. Ndo € apenas uma questdo juridica — € engenharia de processo,
controles técnicos e integragao entre multiplas areas da organizagao.

Além das multas e sang¢des regulatoérias, existe o risco severo de notificagao publica de incidentes e quebra
irreparavel de confianca. Conformidade como design significa construir privacidade desde o inicio, nao
tentar "consertar" depois que o sistema ja esta em producao.

Fundamentos praticos

Ol 02 03

Inventario de Dados Controles Técnicos Templates Contratuais
Mapear todos os dados pessoais e Logs de auditoria, criptografia Clausulas de protecao de dados
processos de tratamento de alto adequada, controle de acesso em contratos com fornecedores e
risco granular clientes

04 05

DPIA e Retencao

Data Protection Impact Assessment e programa
formal de retencao/eliminacéo

Beneficios e riscos

Auditoria de Fornecedores

Verificagao periddica de compliance na cadeia de
suprimentos

Ganhos Esperados

¢ Menos exposicao desnecessaria de dados
pessoais

¢ Resposta mais rapida e eficiente a
solicitacdes de titulares

o Contratos e fornecedores operando com
padrao minimo de seguranga

* Reducdo de superficie de ataque
relacionada a dados pessoais

Riscos da Niao-Conformidade

Notificacdes publicas que expdem falhas de
seguranga e processos inadequados. Risco
contratual severo com clientes e fornecedores
exigentes. Sangdes financeiras que podem
chegar a milhdes de reais. Perda irreversivel de
confianca do mercado.
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Capitulo 7 — Confianca Digital: seguranca
como ativo que impacta receita

CONFIANCA DIGITAL
O novo diferencial competitivo

Confianca digital é o efeito combinado de praticas técnicas, politicas robustas e comunicagao transparente que faz o cliente
pensar: "essa empresa é segura". Vai muito além de compliance — é um ativo estratégico que influencia diretamente conversao,
retengao e acesso a mercados regulados.

Quando ocorre um incidente, a forma como a empresa responde decide a sobrevivéncia da reputagao. Transparéncia, velocidade
de resposta e comunicagao clara transformam uma crise potencial em demonstragao de maturidade e responsabilidade.

Construindo confianca mensuravel

Customer Retention & NPS Insights
Retention Net Promoter Score (NF

COMPANY NAME e
‘, :{L & M NPS 52 i

(3 s =

I\ INFOR N
SECURITY

PROFESSIONAL

Evidéncias Comunicaveis Narrativa Comercial Métricas de Impacto

Certificagdes I1ISO 27001, SOC 2, politicas Criar storytelling para site institucional e Medir efeito real em churn, NPS, taxa de
publicadas, SLAs de segurancga e praticas propostas comerciais; treinar equipe de conversado e RFPs vencidos por clausulas
documentadas de resposta a incidentes  vendas para articular valor de seguranca  de seguranca

Ganhos tangiveis no negécio

» Diferenciagdo comercial real em mercados competitivos

e Reducao de churn causado por preocupagoes de
seguranga

* Melhores condi¢gdes em negociagdes com clientes
enterprise

e Acesso facilitado a mercados regulados e contratos
governamentais

e Prémio de prego por posicionamento premium de
seguranga

"Em 2026, confianga digital ndo sera mais um diferencial — sera pré-requisito para competir. As empresas que tratarem
seguranga como ativo estratégico comunicavel ganharao mercado daquelas que a mantém invisivel."
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Capitulo 8 — 2026: roteiro de execucgio estruturada e
maturidade mensuravel

{ %2 PLANEJAMENTO 2026 }

E o movimento de transformar o programa de seguranga em algo que funciona como operacdo madura: prioriza, executa, mede, melhora. O
relatério mostra que 2026 tende a ser ponto de inflexdo — mais exigente em contratos, auditorias e competicdo. Quem ndo provar controle com
evidéncias perde negdcio.

O cendrio atual revela "alta consciéncia, baixa execugéo consistente" — um gap perigoso que precisa ser fechado sistematicamente. A evolugdo é
desigual entre setores e empresas, criando tanto risco quanto oportunidade para quem acelerar maturidade com método.

Modelo de priorizacio estratégica

Identifique os "Ativos Coroa" Matriz de Risco

Dados criticos, identidades privilegiadas, sistemas que sustentam Ataque primeiro o que junta alto impacto + alta exposicao + baixa
operagao e receita detecgdo atual

Metas Trimestrais Reporte Executivo

Defina objetivos de 90 dias com responsaveis e métricas claras 5-8 métricas-chave apresentadas mensalmente a lideranga

Evolucio trimestral recomendada

O gréafico mostra a progressao sugerida de maturidade (escala 0-100) por area ao longo de trés trimestres. Identidade e Acesso lideram por serem
fundacao de Zero Trust. Deteccao e Resposta crescem em paralelo para fechar o ciclo de protecao.

Governanga acelera no Q2 quando processos basicos estdo estabelecidos. Privacidade cresce conforme controles técnicos amadurecem. Cultura
mantém crescimento constante como elemento de longo prazo.

Resultados esperados

[ Armadilhas comuns a evitar: Ferramentas sem integracéo criando silos tecnolégicos. Processos fragmentados onde cada area trabalha
diferente. "Dependéncia do herdi" onde tudo depende de conhecimento concentrado em poucas pessoas-chave. Esses padroes impedem

escala e criam risco de continuidade.
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Diagnéstico de maturidade (1 a 5) e como evoluir

|~ AVALIAGAO DE MATURIDADE

O cenario brasileiro atual é "intermediario, porém vulneravel" — com avanco significativo em consciéncia sobre importéncia da seguranca, mas lacunas criticas em execugao consistente,
integragdo entre sistemas e governanca formal. A seguir, analise detalhada por dominio.

Avaliacdo por dominio critico

] ) 40% (S ) 40% (I ) 50%
Governanga & Conformidade Identidade & Zero Trust Operagio (Deteccdo/Resposta)
Nota 2/5 — Lacuna regulatdria forte, processos informais Nota 2/5 — Implementacdo granular ainda muito baixa Nota 2,5/5 — Intenc&o alta, execugdo em transi¢éo
60% (I ) 40%
Pessoas & Cultura Privacidade (LGPD/GDPR)
Nota 3/5 — Prioridade alta, precisa de controle técnico Nota 2/5 — Barreira: conhecimento e pratica técnica

Média ponderada executiva

Considerando pesos estratégicos — Governanga 25%, Identidade 25%, Operagao 20%, Pessoas 15%, Privacidade 15% — a pontuagao atual é:

2,25/5

Classificagdo: Maturidade baixa-média — boa consciéncia sobre o que fazer, mas execucéo ainda inconsistente e fragmentada. Existe entendimento conceitual, falta transformagdo em operacao
mensuravel.

Roteiro para subir ao préximo nivel (2,25 » 3,0+)

_ Identidade no Centro

Fechar o Basico com Evidéncia MFA obrigatério para acessos sensiveis, controle granular de privilégios, revisao trimestral de

Inventario completo de ativos criticos, definicao clara de papéis e responsabilidades, acessos como prioridade de arquitetura fundamental
politicas minimas publicadas e socializadas, logs e trilhas de auditoria funcionando

Cultura com Governanga

Operacdo com Validagdo Continua Metas de seguranga na avaliagao de lideres, forum transversal com decisées documentadas,

Pilotos de BAS integrados, runbooks documentados e testados, métricas de tempo de redug&o ativa de Shadow IT/Al via processo aprovado e &gil
detecgdo e contengao publicadas mensalmente

Indicadores de sucesso na jornada

e Reducao de 40%+ em incidentes causados por configuragdo inadequada
e Tempo médio de detecgdo caindo de dias para horas

e 95%+ de cobertura de MFA em sistemas criticos

e Politicas de seguranca conhecidas por 80%+ da organizagao

e Zero sistemas criticos descobertos "por acaso" em auditorias
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Resumo executivo: aprendizados e préoximos

Q CONCLUSOES ESTRATEGICAS

O Panorama de Ciberseguranga 2025/2026 revela um mercado brasileiro em momento decisivo. A consciéncia sobre importancia
estratégica da seguranga cresceu significativamente — lideres entendem que ndo € mais "custo de TI", mas continuidade de negdcio e
vantagem competitiva. Porém, o grande desafio permanece: transformar essa consciéncia em execugao consistente, mensuravel e

sustentavel.

Préoximos passos praticos — roadmap de 90 dias

Fase A

Inventario e
compliance minimo
— 30 dias

IAM e piloto Zero
Trust — 60 dias

Fase C
Métricas executivas
e validagao
continua — 90 dias

Ol

Fase A: Inventario e
Conformidade Minima

30 dias para mapear ativos criticos, definir
responsaveis e estabelecer linha de base de
controles essenciais

02

Fase B: Piloto 1AM/Zero Trust

60 dias para implementar MFA e privilégio
minimo em um dominio critico, com
meétricas claras de sucesso

03

Fase C: Métricas e Validagdo
Continua
90 dias para estabelecer dashboard

executivo e primeiro ciclo de BAS integrado
a operagao
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Mensagem final para lideres

A janela de oportunidade estd aberta: empresas que transformarem consciéncia em
capacidade operacional nos préximos 12-18 meses ganharao vantagem competitiva
significativa. As que permanecerem no "sabemos o que fazer, mas ainda nao fazemos
sistematicamente" enfrentarao pressao crescente de reguladores, clientes e do proprio
mercado.

Seguranca em 2026 nao sera medida por quantas ferramentas vocé comprou ou quantas
palestras seus colaboradores assistiram. Serd medida por tempo de detec¢ao, capacidade de
resposta, evidéncias de conformidade e confianca demonstravel. O momento de construir
essas capacidades é agora.

ﬁ Comece Mega tudo que 200 Integre, nao

¢~ pequeno, mas importa ) fragmente
comece Se vocé nao Seguran¢a como
Um piloto bem- consegue medir, Nao responsabilidade
sucedido em consegue gerenciar. compartilhada entre
identidade vale mais Estabeleca 5-8 Tl, Negdcio, Juridico
gue dez iniciativas métricas executivas e e Lideranca — nao
dispersas sem revise mensalmente silo isolado
resultado
mensuravel
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