Global Threat Report

Principais ameacas cibernéticas e como proteger sua empresa

O cenario de ciberseguranca esta passando por uma transformacao profunda: os ataques mais

eficazes deixaram de depender de invasdes técnicas complexas e passaram a explorar acessos
legitimos. Credenciais roubadas, sessdes sequestradas, tokens validos e integracdes confiaveis
tornaram-se as principais portas de entrada para ambientes corporativos. Este guia traduz os
pontos criticos do relatério em agdes praticas para empresas que buscam reduzir riscos,

proteger dados e fortalecer sua maturidade de seguranca.

146M+

Credenciais Unicas comprometidas
identificadas em 2025

3° lugar

Brasil entre os paises mais afetados por
infecgdes globais
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2,2M+

Maquinas infectadas por infostealers ao
longo do ano

61%

Das infecgdes concentradas na familia de
malware Lumma




Capitulo 1

Identidades Comprometidas:
quando o atacante entra pela
porta da frente

Identidades comprometidas sdo contas, senhas,
tokens, cookies de sessdo ou acessos legitimos
gue caem nas Mmaos de criminosos. Em 2025, o
relatdrio destaca que muitos ataques ocorreram
porgue os Criminosos conseguiram se autenticar
como usudrios reais, em vez de explorar falhas
técnicas complexas. Isso torna a detecgao
significativamente mais dificil — o acesso pode
parecer completamente normal para os sistemas
de segurancga existentes.

Quando uma conta valida é usada por um
atacante, a empresa pode demorar para perceber
o incidente. O criminoso acessa e-mails, sistemas
internos, plataformas em nuvem, ambientes
financeiros e dados sensiveis com a mesma
aparéncia de um usuario legitimo. Esse tipo de
ataque afeta diretamente a confidencialidade dos
dados, a continuidade do negdcio e a confianga
dos clientes e parceiros.

/N Contas legitimas podem ser usadas para
movimentacao lateral silenciosa —
sessdes ativas permitem acesso sem
necessidade de nova autenticagao por
senha.
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Capitulo 2

Infostealers: a industria do roubo

de credenciais

Infostealers sao malwares criados para roubar informacdes de dispositivos infectados. Eles

coletam senhas salvas, cookies de navegador, tokens de autenticacao, dados de sessao e

credenciais usadas em ferramentas corporativas. Em 2025, foram identificadas mais de 146

milhdes de credenciais Gnicas comprometidas ¢ mais de 2,2 milhdes de maquinas

infectadas. Cada maqguina comprometida gerou, em média, cerca de 64 credenciais

extraidas — um ndmero alarmante que demonstra a escala industrial dessas operacoes

criminosas.

Vetor de
Entrada
Principal

Um Unico infostealer
em um dispositivo
pode expor acessos a
e-mails, VPNs,
plataformas Saas,
sistemas financeiros e
ambientes de
desenvolvimento
simultaneamente —
tornando-o a porta de
entrada para ataques
muito maiores.

>

Protecao de
Endpoint

Use EDR ou antivirus
corporativo em todos
os dispositivos.
Blogueie o
armazenamento de
senhas em
navegadores. Adote
gerenciadores de
senha corporativos
com controle e

auditoria centralizada.
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/N

Monitoramento
Externo

Monitore vazamentos
de credenciais em
fontes externas.
Aplique MFA
resistente a phishing
em contas criticas.
Treine usuarios para
evitar downloads
suspeitos, cracks,
anexos maliciosos e
paginas falsas.



Capitulo 3

Brasil entre os paises mais

impactados

30

Posicdo Global

Brasil entre os paises mais afetados
por infostealers em 2025

137K

Maquinas Infectadas

Dispositivos comprometidos por
infostealers no Brasil ao longo do ano

O relatdério aponta que o Brasil ficou entre os
paises mais afetados por infecgdes relacionadas a
infostealers em 2025, ocupando a 3* posi¢cao
global, com mais de 137 mil maquinas
infectadas ao longo do ano. Esse dado mostra
qgue o Brasil ndo é apenas alvo de ataques
isolados — o pais se tornou um ambiente
relevante para coleta de credenciais que sao
reutilizadas em fraudes, acessos indevidos e
ataques contra empresas.

Empresas brasileiras devem considerar que
colaboradores, terceiros e prestadores podem ter
credenciais expostas em mercados clandestinos
sem que tenham qualquer percepc¢ao disso. O
impacto nao fica restrito as vitimas imediatas:
credenciais brasileiras podem alimentar
campanhas criminosas globais.

e Monitore credenciais corporativas expostas na
deep e dark web

e Blogueie senhas reutilizadas ou ja vazadas

e |mplemente politicas de troca imediata
guando houver suspeita de
comprometimento

e Crie campanhas internas sobre seguranca em
dispositivos pessoais
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Capitulo 4

Stealers Predominantes: o
dominio de poucas familias de
malware

O ecossistema de infostealers em 2025 foi altamente concentrado. A familia Lumma foi
responsavel por mais de 61% das infec¢des observadas, seguida por outras familias como
Vidar, Stealc e Redline. Quando poucas familias dominam o cenario, 0s criminosos conseguem
padronizar operacdes, distribuir campanhas em larga escala e vender dados roubados com
mais eficiéncia — sinal claro de um cibercrime cada vez mais organizado e industrializado.

) Controle de
Software

., Inteligéncia de
Ameacas

./ Protecao de
Endpoint

Mantenha ferramentas Use inteligéncia de Evite que usuarios

instalem softwares nao

de protecao atualizadas.
Implemente controle de
execucao de aplicacdes e
restrinja privilégios locais
nos dispositivos
corporativos.

ameacas para
acompanhar familias de
malware ativas. Bloqueie
indicadores conhecidos
de comprometimento
assim que identificados.

autorizados. Softwares
piratas, cracks e
ferramentas nao
homologadas sao vetores
primarios de infecgao por

infostealers.
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Capitulo 5

Vulnerabilidades em Tecnologias
Amplamente Utilizadas

Mesmo com o crescimento dos ataques baseados em identidade, a exploracao de
vulnerabilidades continuou altamente relevante em 2025. O relatdrio cita falhas criticas em
tecnologias modernas e populares como React, Next.js, React Server Components e
componentes do ecossistema Laravel. Essas falhas podem permitir execugao remota de
codigo, exposicao de segredos, roubo de credenciais e comprometimento completo de
servidores.

Frameworks populares sdo amplamente usados por empresas de diferentes portes. Quando
uma falha critica aparece, milhares de aplicagcdes ficam expostas ao mesmo tempo. O
problema se agrava quando a empresa Nao possui inventario de ativos, processo de
atualizacao ou monitoramento continuo de suas dependéncias. A janela entre a divulgacao de

uma vulnerabilidade e sua exploragao por criminosos tem se estreitado cada vez mais.

Inventario Priorizacao
Mapeie aplicacdes, bibliotecas e Classifique vulnerabilidades por criticidade
frameworks em uso € exposi¢cao

C:orreqﬁo Monitoramento
Aplique patches com prazos definidos, Acompanhe aplicagdes criticas e proteja
priorizando sistemas publicos segredos e chaves de API
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Capitulo 6

Supply Chain: quando a ameaca
vem das dependéncias

Ataques de supply chain acontecem quando
criminosos comprometem fornecedores,
bibliotecas, pacotes, atualizacdes ou
ferramentas usadas por uma empresa. O
relatdrio destaca o risco em ecossistemas de
desenvolvimento como o NPM, onde
pacotes de terceiros podem executar cédigo
malicioso durante processos legitimos de
instalacao ou build.

Empresas modernas dependem de
centenas de bibliotecas, APIs e
componentes externos. Isso acelera o
desenvolvimento, mas também amplia
exponencialmente a superficie de ataque.
Um Unico pacote comprometido pode afetar
dezenas ou centenas de empresas ao
mesmo tempo, sem que as equipes de
desenvolvimento percebam imediatamente.
O ataque silencioso pode persistir por
semanas antes de ser detectado.

@ Gere e mantenha um SBOM
(Software Bill of Materials) — lista
completa de todos os componentes
de software utilizados. Essa
visibilidade é fundamental para
reagir rapidamente a novas
vulnerabilidades em dependéncias.
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Controles Essenciais de Supply
Chain

n Andlise de dependéncias no
pipeline

Integre ferramentas de analise
automatica de dependéncias ao seu
processo de CI/CD para detectar
componentes maliciosos antes do
deploy.

Revisdo de permissoes de
tokens

Tokens usados em repositérios e
pipelines devem ter escopo minimo e
ser rotacionados periodicamente.

Protecao de ambientes
ci/cp

Ambientes de build e deploy séo alvos
criticos. Monitore alteracdes
inesperadas em dependéncias e
configuragdes.



Capitulo 7

Terceiros e Integracoes: o risco
que vem do ecossistema

Terceiros sao fornecedores, parceiros, integradores, plataformas SaaS e prestadores que
possuem algum tipo de acesso, conexao ou integragao com a empresa. Em 2025, atacantes
exploraram os elos mais frageis da cadeia para alcangar ambientes mais protegidos. Em
Muitos casos, o acesso ocorreu por chaves de API, tokens de integragao, credenciais de
suporte ou contas de fornecedores com permissdes excessivas.

Uma empresa pode ter excelentes controles internos e ainda assim ser significativamente
impactada por um fornecedor com baixa maturidade de seguranca. Quando terceiros
possuem acessos criticos, eles deixam de ser apenas parceiros externos e passam a funcionar
como extensao direta do ambiente corporativo — com todos os riscos que isso implica para
dados, sistemas e clientes.

Mapeamento e
Classificagdo

Mapeie todos os
fornecedores com
acesso a sistemas, dados
ou integracdes.
Classifique terceiros por
criticidade e revise os
acessos concedidos
periodicamente,
garantindo que
permissoes reflitam a
necessidade real de
cada parceiro.

Requisitos
Contratuais

Exija requisitos minimos
de seguranca em
contratos com
fornecedores. A
conformidade com
LGPD, ISO 27001 e SOC 2
deve ser parte dos
critérios de selecao e
manutencao de
parceiros de negécios.

Monitoramento
Continuo

Monitore credenciais de
fornecedores expostas
em vazamentos. Use
segregacao de
ambientes e limitagao
de permissoes.
Implemente avaliagao
continua de risco de
terceiros como processo
recorrente, nao apenas
na contratacao.

9

LCSEC




Capitulo 8

Setor Financeiro Brasileiro: abuso
de acessos confiaveis

Casos Relevantes em Esses casos mostram gue seguranca financeira ndo

2025 depende apenas de proteger sistemas internos.
Também exige governanca forte sobre parceiros,

O relatério apresenta incidentes e . .
credenciais, integragdes e monitoramento de

com caracteristicas em comum g . A
movimentacoes andmalas em tempo real. A

no setor financeiro brasileiro . . . o
velocidade de deteccao é determinante para limitar o

envolvendo empresas como C&M ;
impacto.
Software, Sinqia e FictorPay:

. , Como se proteger no setor financeiro
e Exploragcao de terceiros com

acesso privilegiado e Monitore transagdes fora do padrao com alertas em

e Abuso de credenciais tempo real

legitimas de parceiros e Use segregacao de funcdes em operacdes criticas

Comprometimento de e Implemente aprovagao em multiplas etapas para
integracgdes criticas movimentacdes sensiveis

¢ Valores desviados em alguns * Revise acessos privilegiados de terceiros
casos chegando a centenas de regularmente

milhSes de reais « Monitore integracdes financeiras continuamente

e Crie planos de resposta especificos para fraude e
® O setor financeiro comprometimento de fornecedores

depende de alta » Teste cenarios de crise com Tl, seguranca, juridico,
disponibilidade e comunicacdo e negdcios
integracao entre

multiplas instituicdes —

qguandoum elo é
comprometido, o
impacto pode atingir
toda a cadeia.
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Capitulo 9

Ransomware e Extorsao: o valor
dos dados como pressao

Ransomware € um tipo de atague em que criminosos extorquem empresas por meio de
blogqueio de sistemas, roubo de dados ou ameacga de exposicao publica. Em 2025, o relatdrio
destaca uma mudanca importante: a criptografia de arquivos deixou de ser o Gnico foco.
Em muitos casos, os criminosos passaram a usar dados roubados, reputacao e pressao
operacional como instrumentos de extorsao — mesmo sem necessariamente criptografar
sistemas.

Isso muda a equagao da defesa. Mesmo que a empresa consiga restaurar sistemas por backup,
ainda pode sofrer com exposicao de dados, impacto juridico, danos a imagem e pressao de
clientes ou reguladores. A defesa contra ransomware precisa combinar prevencao, deteccao,

resposta e continuidade de negdécios de forma integrada.
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Capitulo 10

Monitoramento Continuo e

Resposta Rapida

Monitoramento continuo é a pratica de
acompanhar acessos, ativos, vulnerabilidades,
credenciais, integragdes e sinais de ataque de
forma permanente. O relatdrio reforca que as
ameacgas atuais sao dinamicas: ataques podem
comecgar por uma credencial vazada, passar por
um fornecedor comprometido e terminar em
fraude, vazamento ou extorsao — as vezes em
guestao de horas.

Empresas que dependem apenas de auditorias
pontuais ou acdes reativas tendem a descobrir
incidentes tarde demais. A seguranca moderna
exige visibilidade continua, priorizagao por
risco e resposta rapida. Cada hora de deteccdo
tardia amplia o raio de impacto de um incidente
de forma exponencial. A integracao entre times
de TIl, desenvolvimento, juridico e negdcios &
fundamental para uma resposta eficaz.

© Defina e acompanhe métricas objetivas:
MTTD (tempo médio de detecg¢ao), MTTR
(tempo médio de resposta) e percentual
de riscos criticos corrigidos dentro do
SLA definido.

LCSEC

O que monitorar
continuamente

%

%

Logs de autenticacgdo e
sistemas criticos

Exposicio de
credenciais em
vazamentos externos

Vulnerabilidades em
ativos expostos a
internet

Comportamentos
andmalos de usuarios e
sistemas

Integracoes e tokens de
terceiros ativos



Matriz de Maturidade em
Ciberseguranca

Com base nos riscos identificados no relatério, avalie em qual nivel sua empresa se encontra e
defina prioridades claras para evoluir. Uma empresa que possui controles tradicionais mas
ainda nao monitora credenciais, terceiros e integracdes de forma continua estaria em torno do
Nivel 2,6 de 5 — exposta a atagues modernos baseados em identidade, supply chain e abuso

de terceiros.

Nivel 1 - Inicial

Controles basicos sem padronizagao. Resposta reativa. Pouca visibilidade sobre
acessos, terceiros e vulnerabilidades.

Nivel 2 - Basico

Politicas de senha, antivirus, backups e alguns controles de acesso.
Falhas em MFA, monitoramento continuo e gestao de terceiros.

Nivel 3 - Intermediario

MFA em sistemas criticos, inventario de ativos, gestdo de
vulnerabilidades e processos de resposta a incidentes

definidos.

Nivel 4 - Avancado

Monitoramento continuo de identidades, endpoints,
aplicagdes e fornecedores. Processos integrados com
Tl, juridico e negdcios.

Nivel 5 - Otimizado

Seguranca orientada por risco, automagao
e inteligéncia de ameacas. Antecipagao de
cenarios. Seguranca como diferencial
competitivo.
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Resumo Executivo e Préoximos
Passos

O Global Threat Report 2025 demonstra que a ciberseguranca entrou em uma fase em que
identidade, contexto e confianga tornaram-se os pontos centrais de protecao. Os atagues
mais relevantes nao dependem de falhas técnicas sofisticadas — eles exploram credenciais
validas, sessdes roubadas, tokens, fornecedores, integracdes e ambientes de desenvolvimento.
Para empresas brasileiras, o alerta é ainda mais urgente: o Brasil figura entre os paises mais
impactados, e os incidentes no setor financeiro demonstram como terceiros e acessos
confidveis podem gerar impactos expressivos.

A principal licao é clara: proteger a empresa hoje exige entender quais acessos existem,
quem pode usa-los, quais fornecedores estao conectados, quais dados sao criticos e como
responder rapidamente quando algo foge do padrao. A seguranca mais eficiente combina
tecnologia, processo e consciéncia — reduzindo riscos sem travar o negdcio e ajudando a
empresa a crescer com mais confiancga.

O1 02 03

Proteja identidades Monitore credenciais Revise acessos de

criticas expostas terceiros

Implemente MFA em e-mails, Ative monitoramento de Mapeie fornecedores com
VPNs, sistemas financeiros e vazamentos na deep e dark acesso a sistemas, revise
painéis administrativos. Este € web. Reaja imediatamente permissdes e exija requisitos
0 passo de maior impacto guando uma credencial minimos de seguranca em
imediato. corporativa aparecer em listas contratos.

comprometidas.

04 05

Atualize aplicagoes vulneraveis Fortaleca a resposta a incidentes
Mantenha inventario de ativos e implemente Documente, teste e refine seu plano de
gestao de patches com prazos definidos, resposta. Realize simulacdes com T,
priorizando sistemas expostos a internet. seguranca, juridico, comunicacao e lideranga.
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