Gerenciamento da Exposicao
Cibernética Baseado em Risco

Como priorizar riscos, proteger o que importa e tomar decisbes melhores em ciberseguranca
— um guia pratico para profissionais de seguranca, gestores de Tl e lideres de negdcio no

Brasil.

G G-I
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Gestao de Exposicao CTEM Continuo

Priorizacao por Risco PLAs e Governanc¢a

9

LCSEC



Introducao: A Seguranc¢a da
Informacao Mudou

Durante muito tempo, empresas trataram
vulnerabilidades como uma lista de problemas
técnicos que precisavam ser corrigidos em ordem
de gravidade. Esse modelo — embora Util em sua
época — ja nao é suficiente para o cenario atual.

Hoje, nenhuma organizacao consegue corrigir
tudo ao mesmo tempo. Existem muitos sistemas,
aplicagdes, ambientes em nuvem, APIs,
fornecedores, contas, permissoes e ativos digitais
espalhados pelo negdcio. A superficie de ataque
cresce mais rapido do que as equipes conseguem
responder.

O desafio ndo é apenas encontrar falhas. O
verdadeiro desafio € entender quais falhas
realmente colocam a empresa em risco. E nesse
contexto que surge o Gerenciamento Continuo
da Exposicao a Ameacas, também conhecido
como CTEM.

A proposta é simples: olhar continuamente para o
ambiente, identificar onde a empresa esta
exposta, priorizar os riscos mais importantes e
mobilizar as areas certas para reduzir a
probabilidade de um incidente grave.

(@ Este material apresenta os principais
conceitos do gerenciamento de
exposicao cibernética baseado em risco,
com foco em aplicacao pratica,
comunicagao com o negocio e
fortalecimento da maturidade de
segurancga.
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U CAPITULO T

O que é Gerenciamento de
Exposicao Cibernética

Gerenciamento de exposicao cibernética é a pratica de identificar, avaliar e reduzir os pontos

pelos quais uma empresa pode ser atacada. Esses pontos podem estar em servidores,

aplicacdes, APls, ambientes em nuvem, sistemas internos, fornecedores, contas com privilégios

excessivos, dominios expostos ou configuracdes incorretas. O objetivo ndo € apenas encontrar

vulnerabilidades — é entender como essas vulnerabilidades podem afetar o negécio.

Identificar Ativos

Sistemas, aplicacdes, APlIs, servidores,
contas e ambientes em nuvem.

——0— —0—

Classificar por Criticidade

Entender quais ativos sustentam as
operacdes mais importantes do negdcio.

Mapear Vulnerabilidades

Identificar falhas, configuracdes inseguras
e permissdes excessivas.

——0——0—

Priorizar Correcoes

Baseado em exposicao, explorabilidade e
importancia do ativo para o negdcio.

Ganhos esperados

A empresa passa a ter uma visao mais
realista do seu risco cibernético. As equipes
deixam de trabalhar apenas por volume de
alertas e passam a atuar por prioridade. Isso
melhora a tomada de decisao, reduz
desperdicios e direciona recursos para os
pontos mais relevantes. A abordagem esta
alinhada as melhores praticas da ISO/IEC
27001:2022, do NIST Cybersecurity
Framework e dos CIS Controls v8.

Riscos sem gestido de exposicio

Sem gestao de exposicao, a empresa pode
gastar tempo corrigindo falhas de baixo
impacto enquanto riscos criticos
permanecem abertos. Também pode existir
falsa sensacao de segurancga, especialmente
guando ha muitas ferramentas, mas pouca
integragao entre elas — criando pontos
Ccegos perigosos.



O CAPITULO 2

CTEM: Seguranca Continua e
Conectada ao Negécio

CTEM significa Continuous Threat Exposure Management, ou Gerenciamento Continuo da Exposicdo

a Ameacas. E uma abordagem que organiza a seguranca de forma continua, estratégica e conectada ao

negdcio. Em vez de realizar analises pontuais, o CTEM propde um ciclo permanente de identificagao,

priorizacao, validagao e correcao de riscos.

1) ESCOPO 2) DESCOBERTA
Definir areas, Identificar ativos,
unidades de vulnerabilidades e
negdcio e ativos. configuracdes

incorretas.

3) PRIORIZACAO

Avaliar risco
real com base
em impacto e

explorabilidade. cendrio real. mitigar ou
aceitar o risco.
e @ Ak
ab /) < /) 8
B=e

4) VALIDACAO

Confirmar se o
risco pode ser
explorado em

5) MOBILIZACAO

Envolver areas
responsaveis
para corrigir,

Por que a continuidade importa

A exposicao cibernética muda todos os dias.
Novos sistemas sao criados, novas
vulnerabilidades sao descobertas, novos
fornecedores sdao contratados e novas permissées
sao concedidas. Se a segurang¢a nao acompanhar
esse movimento, a empresa passa a operar com
uma visdo desatualizada do préprio risco. O CTEM
ajuda a manter essa visao sempre ativa e
atualizada.

/A Sem uma abordagem continua, a empresa

O diferencial do CTEM

O CTEM reduz o ruido operacional. A empresa
deixa de tratar todos os alertas como urgentes e
passa a concentrar esforcos no que pode causar
maior dano. Isso melhora a eficiéncia das equipes
técnicas, fortalece a comunicagao com a
lideranca e permite decisdes mais rapidas e
embasadas — transformando seguranga em um
ativo estratégico.

pode agir apenas de forma reativa — aumentando a

chance de descobrir exposicdes somente depois que ja foram exploradas por atacantes.
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CAPITULO 3

Inventario e Classificacao de
Ativos

O que inventariar Inventario de ativos € o processo de identificar
tudo o que a empresa possui no ambiente digital.
Infraestrutura Classificacao € a etapa seguinte: entender quais
desses ativos sao mais importantes para o

Servidores, estacdes de

negoécio. Nem todo ativo tem o mesmo valor —
trabalho, enderecos IP e redes. 9

um banco de dados com informagdes de clientes
exige muito mais protegao do que um ambiente

Aplicacdes e APIs

de testes sem dados sensiveis.

Sl’ste'mas mtern(?s, apps . Cada ativo deve ter informacdes minimas
laliees; APS @ MTEgECess registradas: responsavel pelo ativo, unidade de

negocio relacionada, tipo de dado armazenado
Ambientes em Nuvem ou processado, criticidade para a operacao,

exposicao interna ou externa, dependéncias com
Contas cloud, buckets, ]

. ' outros sistemas e status de seguranca e
containers e servicos )

, conformidade.

gerenciados.

Identidades e Acessos © Sempre que possivel, esse processo deve
ser automatizado por ferramentas de
Contas privilegiadas, descoberta, gestdo de ativos, cloud
integragcGes com terceiros e security e gestdo de vulnerabilidades —
dominios. reduzindo pontos cegos e mantendo o

inventario atualizado.

1° LGPD o

Passo fundamental Conformidade Ativos desconhecidos
ou®
Sem inventario completo, ndo facilitada O que nao é conhecido nao é
ha como priorizar riscos com Inventario estruturado apoia monitorado, corrigido ou
precisao. auditorias e conformidade protegido.
regulatoria.
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©® CAPITULO 4
( ( ~ ®
Priorizacao Baseada em Risco

Priorizacao baseada em risco € o processo de decidir quais vulnerabilidades devem ser corrigidas
primeiro. Essa decisao nao deve depender apenas da nota técnica da vulnerabilidade. O risco
real depende de varios fatores combinados: criticidade do ativo, exposicdo a internet, existéncia
de exploragao conhecida, impacto no negdcio e controles ja existentes.

Muitas empresas possuem centenas ou milhares de vulnerabilidades abertas. Corrigir tudo ao
mesmo tempo € inviavel. Por isso, a priorizagao € essencial para direcionar o esfor¢co das equipes

para onde realmente importa.

Critérios de priorizacido Risco da priorizacdo apenas por
recomendados severidade técnica

e Criticidade do ativo e exposi¢ao externa Quando a priorizagao ¢ feita apenas por

e Presenca de dados sensiveis ou regulados severidade técnica (ex: CVSS score), a

A - ~ empresa pode corrigir vulnerabilidades
e Existéncia e facilidade de exploragao P P g

. criticas no papel, mas pouco relevantes na
conhecida Papel, P

pratica — engquanto ignora riscos menores

s |mpacto operacional e financeiro . .
P P tecnicamente, mas perigosos por estarem

estimado . . L.
ligados a ativos sensiveis ou altamente

e Controles compensatorios ja existentes expostos.
e Histdrico de incidentes similares
(® Ferramentas como RBVM, EASM,
CSPM, BAS e Red Team podem
apoiar a analise, desde que os dados

sejam centralizados e interpretados
com contexto de negdcio.
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=3 CAPITULO 5

Ferramentas de Apoio: RBVM,
EASM, CSPM, Red Team e BAS

O gerenciamento de exposicao depende de diferentes ferramentas e abordagens, cada uma

com um papel especifico. Nenhuma delas, isoladamente, oferece uma visdo completa da

exposicao cibernética. O valor esta na combinagao das ferramentas e na integracao dos dados

em um processo claro e orientado por risco.

RBVM

Risk-Based
Vulnerability
Management.
Prioriza
vulnerabilidades com
base em risco real,
combinando
severidade técnica
com contexto de
negocio e inteligéncia
de ameacgas.

(8

Inventario

EASM

External Attack
Surface

Management.
Identifica ativos e
exposicoes visiveis na
internet, incluindo
dominios,
certificados, APIs e
Servigos expostos sem
conhecimento da
equipe.

Vulnerabili
dades

Superficie
Externa

CSPM

Cloud Security
Posture
Management.
Monitora
configuracodes e riscos
em ambientes de
nuvem, identificando
buckets expostos,
permissdes excessivas
e desvios de politicas.

Nuvem

Postura em

Red Team & BAS

Red Team simula
ataques reais para
testar defesas. BAS
(Breach and Attack
Simulation)
automatiza
simulagdes continuas
para validar controles
de seguranga.

Testes &
Red Team

O mais importante é evitar o excesso de ferramentas sem processo definido. Ferramentas

isoladas geram alertas demais e pouca acao pratica — causando fadiga nas equipes, custos

operacionais elevados e dificuldade para comunicar riscos a lideranca.
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/\ CAPITULO 6

Validaciao de Riscos e Simulacao de

Ataques

T

e
iz

O1 02

O que é validagdo de riscos

Validacao de riscos € a pratica de confirmar se
uma vulnerabilidade ou exposicdo pode
realmente ser explorada. Nem toda falha
identificada representa o mesmo risco — por isso,
a validacao ajuda a separar hipoteses de riscos
reais e mensuraveis.

A validagdo pode ser realizada por testes de
intrusao, exercicios de Red Team ou Purple Team,
plataformas de BAS, simulagdes automatizadas ou
analise de caminhos de ataque. Em todos os
casos, deve ser feita com planejamento,
autorizagao formal e cuidado para evitar impactos
ao ambiente produtivo.

©® Aempresa passa a saber quais riscos sao
realmente exploraveis e quais controles
funcionam na pratica — ndo apenas no

papel.

03

Testes controlados em
ativos criticos

Foco nos ativos de maior impacto
para o negocio.
adversarios.

04

Simulacio de técnicas
reais de ataque

Usando frameworks como MITRE
ATT&CK para reproduzir TTPs de

Avaliacao da efetividade
dos controles

Verificar se firewalls, EDR, SIEM e
outros controles blogueiam ou
detectam ataques.

05

Andlise de caminhos de ataque

Identificar como um atacante se movimentaria do
ponto de entrada até ativos criticos.

Registro e licoes aprendidas

Documentar achados, ajustar planos de correcao e
melhorar a resposta a incidentes.

/\ Sem validacdo, a empresa pode priorizar riscos errados — e acreditar que controles estao
funcionando quando, na pratica, nao estdo bloqueando ataques relevantes.
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™ CAPITULO 7

PLASs: Acordos de Nivel de
Protecao

PLA significa Protection Level Agreement, ou Acordo de Nivel de Protec3o. E um acordo
formal entre segurancga, tecnologia, riscos e areas de negoécio para definir como os riscos serao
tratados, com critérios claros de tempo de correcao, nivel de risco aceitavel, responsabilidades
e prioridades.

Por que os PLAs transformam a
gestao de risco

O PLA aproxima a seguranga do negocio. Assim
como um SLA define acordos de servico, o PLA
define acordos de protecao — transformando
discussdes técnicas em decisdes executivas claras
e rastreaveis.

Em vez de dizer apenas "existe uma
vulnerabilidade critica", a equipe passa a
comunicar: qual ativo estd em risco, qual impacto
pode ocorrer, qual prazo de correcao € aceitavel,
guem precisa agir e qual risco pode ou nao ser
formalmente aceito pela organizagao.

Os acordos devem ser documentados, aprovados
pelas partes envolvidas e revisados
periodicamente — fortalecendo auditorias,
governanca e conformidade com ISO 27001, SOC
2,LGPD e GDPR.

® Sem PLAs, riscos importantes podem ficar parados por falta de dono, prazo ou critério
de decisdao — enfraquecendo a governanga € aumentando a exposi¢cao da
organizagao.
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|~ CAPITULO 8

Governanc¢a, Comunicaciao e Melhoria

Continua

Governanca de seguranca € o conjunto de
processos, responsabilidades, indicadores e
decisdes que sustentam a protecao da empresa.
No contexto de exposicao cibernética,
governanga significa garantir que riscos sejam
identificados, comunicados, tratados e
acompanhados de forma continua e estruturada.

A seguranca nao pode ficar restrita a area técnica.
Riscos cibernéticos afetam clientes, receita,
reputacao, continuidade operacional e
obrigacdes legais. Por isso, a lideranca precisa
entender o cenario de risco em uma linguagem
clara e orientada ao impacto — nao apenas em
métricas técnicas.

Indicadores executivos recomendados

@ Governance w716 Wb & 4 A
Risk Trends
9 Goveraance — -_—
Governance Governance
Cheadior o, ) .
92%  92% A
ERe Level 3 Level 3 e
. ~
Meestips
Coticcs Governance
I | 9%
| vel 3
Rooturgs avos ipps Znpl .
936%
&) Noldonuiois
Business Impact Level 3 L ) 933%
I — o

775%

Level 3

Level1

% Riscos Tempo médio

criticos de correcio
corrigidos no (MTTR)
prazo

Riscos aceitos
formalmente

Ativos criticos
expostos

Cobertura do
inventario de ativos

Evoluciao da postura
por unidade

Conformidade com
politicas internas

Ganhos da boa governanga

A governanca melhora a transparéncia e a
confianga entre as equipes técnicas e a lideranca.
Os executivos passam a entender onde investir,
quais riscos aceitar e quais agoes priorizar —
engquanto as equipes técnicas ganham o apoio
necessario para executar corregdes e
implementar controles de forma sustentavel.
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Risco da auséncia de governanga

Sem governanga, a seguranga vira uma
sequéncia de agodes isoladas. A empresa pode até
possuir boas ferramentas, mas ndo consegue
demonstrar evolugao, justificar investimentos ou
reduzir riscos de forma consistente ao longo do
tempo.



Modelo Pratico de Maturidade em
Gestao de Exposicao

A seguir esta uma forma objetiva de avaliar a maturidade da empresa em gerenciamento de exposicao
cibernética, com cinco niveis progressivos e critérios claros para diagndstico e evolugao.

OTIMIZADO: continua,
automatizada, negdcio, melhoria.

GERENCIADO: (O,
CTEM, PLAs, validacao,\ indicadores.

ESTRUTURADO: inventario,
risco, responsaveis definidos.

BASICO: varredura, corre¢do,
/;é dadosfragmentados.@&)\

INICIAL: reativa, sem inventario,
sem priorizagao.

Exemplo de Avaliacdo Ponderada

Capacidade Avaliada Peso Nota (0-5) Pontuacao Ponderada
Inventario e classificagao de ativos 20% 3 0,60

Priorizacao baseada em risco 20% 3 0,60

Validacao de riscos 15% 2 0,30

Uso integrado de ferramentas 15% 3 0,45

PLAs e governancga 20% 2 0,40

Comunicagao executiva 10% 3 0,30

Resultado Final 100% — 2,65/5

@ Com pontuagao de 2,65 de 5, a empresa estaria entre o nivel Basico e o nivel Estruturado —
indicando praticas importantes ja existentes, mas com espaco relevante para evoluir em validagao de
riscos, governanca, PLAs e comunicagao executiva.
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Préximos Passos Recomendados

Com base no modelo de maturidade e nos conceitos apresentados ao longo deste material, os
proximos passos recomendados formam uma sequéncia légica e progressiva para fortalecer a
postura de seguranca da organizagao.

Identificar e catalogar todos os ativos digitais relevantes, com responsaveis, criticidade

e exposicao definidos.

@ Formalizar o inventario de ativos criticos

Definir os fatores que determinam quais exposicdes devem ser tratadas primeiro,

com base em impacto e explorabilidade.

Criar critérios claros de priorizagio por risco

aceitacao de risco por area.

Definir PLAs por unidade de negécio
Estabelecer acordos formais de protecao com prazos, responsaveis e critérios de

Validar os riscos mais criticos
Realizar testes controlados nos ativos de maior impacto para confirmar
explorabilidade e efetividade dos controles.

Desenvolver comunicagao peridodica para a lideranca em linguagem de negdcio,

com foco em tendéncias e plano de acao.

Criar indicadores executivos de exposicio

@ Revisar o modelo a cada trimestre

Garantir que o ciclo CTEM seja continuo, com avaliagdes regulares de maturidade e

ajustes baseados em resultados.
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Resumo Executivo

Seguranca eficiente n&o é corrigir tudo ao mesmo tempo. E saber o que proteger primeiro, por
gue proteger e como reduzir o risco com clareza, prioridade e responsabilidade.

De Reativo para Estratégico CTEM como Ciclo Continuo

O gerenciamento de exposicao ajuda O CTEM oferece o framework permanente
empresas a sair da postura reativa e passar para identificar, priorizar, validar e mobilizar
a proteger primeiro o que realmente acoes de seguranca de forma estruturada.
importa para o negodcio.

Ferramentas com Processo PLAs como Governanga

RBVM, EASM, CSPM, Red Team e BAS sdo Os acordos de protecao fortalecem a
essenciais, mas precisam estar conectados governanca ao definir critérios objetivos
a processos claros e contexto de negdcio. entre seguranga, tecnologia e negocio.

A principal mudanca esta na forma de pensar: seguranga nao deve ser medida apenas pela
quantidade de vulnerabilidades corrigidas, mas pela reducao real da exposicdo da empresa.
Quando bem aplicado, esse modelo gera mais visibilidade, melhor comunicacao com a lideranga,
decisdes mais rapidas e maior resiliéncia operacional — transformando a ciberseguranca em um
diferencial competitivo sustentavel.

Fases do CTEM Ferramentas Niveis de maturidade
Escopo, Descoberta, mtegradas Do nivel Inicial ao Otimizado,
Priorizacao, Validacao e RBVM, EASM, CSPM, Red Team com critérios claros de
Mobilizagao. e BAS trabalhando em evolugao.
conjunto.
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